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DE-CIX GLOBEPEER TEKNIK HiZMET TANIMLAMASI
l. GENEL HUKUMLER
1. Genel Bakig, uygulama kapsami

isbu dokiiman DE-CIX GlobePEER iiriin{ icin Teknik Hizmet Tanimlamasini (THT)
icermektedir. isbu THT, DE-CIX sézlesmesel yapisinin bir parcasidir.

isbu THT sadece DE-CIX GlobePEER uriiniine uygulanacaktir. Bununla birlikte GlobePEER
Urtini diger DE-CIX Urlnleri ve hizmetleri icin bir én gereklilik olabilir. isbu dokiiman sadece
teknik ozellikleri ve dokiimantasyonu icermektedir. Lutfen hizmet seviyeleri igin GlobePEER
Ozel Hizmet Seviyesi Sdzlesmesi (Ozel HSS)'ye danisiniz.

2. Degisiklik
isbu dokiiman DE-CIX Sézlesmesi hiikkiimlerine uygun olarak her zaman yeniden
duzenlenebilir ve degistirilebilir.

3. Uriin énkosullan

GlobePEER Uriinli kendisinin olagan operasyonu igin agagidaki DE-CIX (ruinlerini gerekli
kilmaktadir:

e DE-CIX Erisim (Ana HSS ve DE-CIX Teknik Erisim Tanimlamasi (TET)ebakiniz)
herhangi bir veri merkezinde yer alan ve ilgili Globe PEER bdlgesine yerel veya uzaktan?
baglaniimasina imkan veren.

4. Uygulanabilir standartlar

Uyeler'in DE-CIX agini kullanimi; STD0001 de ve iligkili internet STD dokiimaninda ortaya
koyulan ilgili standartlar ile daima uyumlu olacaktir.

! DE-CIX'in bazi Santral konumlari birbirine baglanmistir. Bu konumlarda musteriler uzak konumda olan
GlobePEER bodlgesine erigimi ek hizmet olarak alabilirler, 6rnegin DE-CIX New York bélgesinin musterileri,
DE-CIX GlobePEER Frankfurt bélgesine erisim talep edebilirler.
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ll.  VERI BAGLANTISI-KATMAN YAPILANDIRMASI (ISO/OSI KATMAN 2)
1. Bant genisgligi (Bandwidth)

GlobePEER icin kararlastirilan bant genisligi, Gzerinde GlobePEER Urindnin kullanildigi
erisim bant genisliginden veya kiimelenmis erisim destesinden farkli ise GlobePEER
ardndnun bant genisligi agikga yapilandiriimahdir.

2.  Cercgeve tiurleri (Frame types)

Asagidaki genel prensipler uygulanacaktir:

Cerceve tiri (etherttrleri) | Prensip Uygulama
0x0800 — IPv4

0x0806 — ARP izin verilir -

0x86dd — IPv6

. e Siki — izin verilen turler haricindeki diger
Diger butun tdrler Yok sayilir o
batun gerceveler yok sayilir.

3.  MAC adres yapilandirmasi (MAC address configuration)

GlobePEER hizmetine iletilen gergevelerin hepsi ayni ortam erigim kontroli (MAC) adres
kaynagina sahip olacaktir.

4.  Yayin/Goklu gonderim Trafigi (Broadcast/Multicast Traffic)

Yayin/gcoklu génderim trafigine asagidaki prensipler uygulanacaktir.

www.de-cix.net Sayfa 2|11


http://www.iana.org/assignments/ethernet-numbers

4
DE CIX
Where

networks
meet

Protokol Prensip Uygulama
Yayin ARP (proxy ARP
y (proxy 1,000kbps
haric), .
hiz ile sinirh

¢oklu gonderim IPv6 Komsu
Kesfi (Neighbor Discovery-
ND)

olmak lzere
izin verilir

Diger butun turler, bagka bir
deyisle bunlarla sinirli
olmamak tzere:

- IRDP

- ICMP yonlendirmeler

- IEEE802 Kapsayan Agac¢
(Spanning Tree)

- Saticiya ait tanimlama
protokolleri (6rnegin CDP)

- Yayin/goklu gonderim
dahili yonlendirme protokoli
(6rnegin OSPF, 1S-I1S,
IGRP, EIGRP)

- BOOTP/DHCP

- PIM-SM

- PIM-DM

- DVMRP

Yok sayilir

Ozellikle izin verilmedikge yok sayilir

. IP KATMAN KONFIGURASYONU (ISO/OSI KATMAN 3)

1. Arayuz Konfigurasyonu (Interface Configuration)

DE-CIX portlarina baglanan ara ylzler sadece DE-CIX tarafindan kendilerine tahsis edilen IP
adreslerini ve ag maskelerini (6nek uzunlugu) kullanacaktir. Tahsis, yazili olarak (érnegin, e-

posta) konfiglirasyon surecinde saglanacaktir. Ozellikle:

www.de-cix.net
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Parametre Prensip Notlar

Araylzleriniz i¢in alt ag IPv4 gerekli En azindan IPv4 adresi

maskeleri dahil, IP adresleri yapilandiriimalidir.

(IPv4, IPVv6)

Yol hizmetlerinin IP adresleri | Kredi talepleri i¢in gerekli | GlobePEER hizmeti
acisindan kredi talep
edebilmek i¢in en azindan
bir BGP oturumunun bir yol
sunucusuna yapilandirihr.
Reklam yollari (advertising
routes) gerekli degildir.
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2. ilave konfigiirasyon parametreleri
Parametre Prensip Notlar
) Otomatik e C
IPv6 adresleri (hat-yerel & oo Batin IPv6 adresleri dogrudan
. Konfiglrasyon
kuresel kapsam) yapilandiriimalidir.
yok
IPv6 adresi (konum-yerel) | izin verilmez IPVv6 site-yerel adresleri kullaniimamalidir.
Acik¢a yazih olarak kararlastirmadikca
Standart maksimum iletim oL Standart maksimum iletim birimi (MTU)
L Degistirilemez .
birimi (MTU) 1,500 Bytes olarak dogrudan
ayarlanmalidir.

3.  Yonlendirme Yapilandirmasi (Routing configuration)

Musteri sisteminin yonlendirme yapilandirma asagidaki prensipleri/ayarlari icerecektir:
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Parametre Prensip Notlar
e Sadece
BGP Surimu I -
surim 4
Sadece Tum DE-CIX ag baglantisi tzerinde 6zel kullanim
AS numaralari _ icin ayriimig araliklardan AS numaralari izin
umumi _
veriimez.
Uyeler, kendilerinin DE-CIX denkligi igin sunulmus
.. . her bir ASN’in ayni NOC’u ve denklik iletisim
Coklu ASN Izin verilir _
ayrintilarini paylagmasi kaydiyla birden fazla ASN
kullanabilir.
Tanitilan (advertised) tim yonlendirmeler (routes
Yol reklami (route Maximum i . (,, . ) y" ; . (v )
. . . edilen batin glzergahlar mimkuin olabildigince
advertising) birlestirme , . ,
birlestirilecektir..
Sadece DE-CIX tarafindan ve Uyelerin yer aldigi 6nceden
Yol reklami (route | yonlendirici | yazil olarak sézlesme yapiimadigi sirece DE-CIX
advertising)— reklami ag! Uzerinden tanitilan (advertised) edilen bitin
hedef IP (router yonlendirmeler (routes) yonlendirici reklamina

advertising)

(router advertising) yoneltiimelidir.

DE-CIX Uzerinden esdlzey oturumunda tanitilacak

Yol reklami (route | Aleni kayit o . . .
. o batin yonlendirmelerin RIPE veri tabanina veya
advertising)-Kayit | gereklidir. i _ _ . _
umumi yénlendirme kaydina kaydedilmesi gerekir.
IP-adresi alan Sadece DE-CIX denklik LAN’a tahsis edilen IP alan adresi
reklami (IP space . DE-CIX’in acik izni olmaksizin diger aglara
onay ile

advertising)

tanitiimayacaktir.

www.de-cix.net
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Her biri yapilandirma prensiplerine uygun olarak
DE-CIX Tanitilan filtrelendiginden, Tarafimizdan ilan edilen tim

Yoénlendirmeler yoénlendirmeleri, givenli bir sekilde kabul

Kabul edilir
edebilirsiniz.

(advertised routes)

4.  Trafik yonlendirme

Alici Uye tarafindan da onay verildigi takdirde, Trafik sadece bir DE-CIX Uyesine
yonlendirilecektir:

e DE-CIX agi uzerinden yonlendirme tanitiimasi (advertising route) yoluyla (dogrudan
veya yonlendirme sunucusu araciligiyla)
e veya aclk¢a yazil sekilde

5. Yonlendirme sunucusu 6zelligi (route server feature)

DE-CIX ydnlendirme sunucusu sistemi BGPyi ¢alistiran iki sunucudan olusmaktadir. Olagan
operasyon icin sadece biri gereklidir.

5.1 Minimum yapilandirma (minimum configuration)

Yonlendirme sunucusu 6zelliginin islevinin DE-CIX dlgimlemesi igin ve bdylece musterinin
herhangi birkrediye hak kazanmasi igin en az bir ydnlendirme sunucusunun bir baglantisinin
asagidaki parametrelerde ayarlanmasi gerekir:
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Parametre Prensip Notlar
baglanti kipi Faal DE-CIX Side pasif olarak yapilandiriimistir.

bgp enforce-first-as

izin verilmez

Varsayilan etkin, manuel olarak devre disi
birakilmasi gerekir

AS-Set

Gerekli

DE-CIX’in filtre kurallarini kurmak igin musteri
AS-Setine ihtiyaci vardir.

martians/bogons

Yok sayilir

5.2 BGP bildiriminin dogrulanmasi

Musteri tarafindan DE-CIX yol sunucusuna saglanan BGP bildirimi glvenlik sebepleri

sebebiyle dogrulanir. Veritabanlari yol dogrulanmasi icin kullanilabilir. (6rnedin RADB)

5.3 lIstege bagh: topluluklar (communities)

Minimum tek yénlendirme sunucusunun (route) yapilandirmasina ek olarak, Masteri

topluluklara katilarak, DE-CIX yonlendirme sunuculari Gzerinden giden ydnlendirme (routing)

bilgisini dogrudan kontrol etmeyi secebilir. Kolektifler DE-CIX yénlendirme sunuculari

tarafindan asagidaki filtre kurallari dizini ile islenmektedir:
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# | islem topluluk Yerel
tercihler
1 | belirli esdiizeye yénlendirme blok | O:<peer-as> 50
duyurusu
2 | belirli esdlzeylere yonlendirme <route-server-as>.<peer-as>
duyurusu
3 | Bltin esduzeylere yonlendirme 0:<route-server-as>, no advertise, 0
blok duyurusu (sadece oturum no-export
izleme)
4 | BUtln esduzeylere yénlendirme <route-server-as>:<route-server- 100
blok duyurusu as> (higbir sey ayarlanmaz ise
varsayilan)

Uygun topluluklarin sayisi ve listesi GlobePEER bélgeleri ve yerleri arasinda gesitlilik
gOsterebilir. Magterilerin talepleri Gzerine kendilerine sunulacak olan mevcut topluluklarin
lokasyon-bazli dokiimantasyonunu dikkate almasi énemle rica edilir.

6. Blackholing

Blackholing veri akisinin trafigin yok sayildig1 baska bir sonraki sicrama noktasina (next hop)
yoénlendiriimesi anlamina gelmektedir. Sonug olarak trafik orijinal varis yerine ulasamaz ve
bunun sonucunda anasistem iginde yer alan “blackholed” dnek (prefix) misteriden DE-CIX’e
baglantiyi tikayan daginik hizmet engelleme (DDoS) saldirilarindan korunur. Dolayisiyla
blackholing DDoS saldirisi vb. saldirilarin etkilerini hafifletici etkili bir ydontemdir.

DE-CIX musteriler tarafindan kurulacak ve kullanilacak Blackholing’e izin vermek igin teknik
altyapiyi saglar. Ancak, belirli bir musterinin “Blackholed” énekleri (prefixes) kabul edip
etmeyecegdi, DE-CIX’in kontroll digindadir.
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6.1 Temel prensip
6.1.1 Standart kosullarda

Musteriler kendi 6neklerini kendi Erisim Agina (AS)'NA ait olan Sonraki Sigrama Noktasina
(Next Hop) IP adresi ile tanitir.

e |Pv4:/8<=ve<=/24
e |PVv6: /19 <=ve <= /48

6.1.2 DDoS halinde

Musteriler kendi dneklerini DE-CIX tarafindan temin edilen 6zgin bir Blackhole sonraki
sicrama noktasina IP (BN) adresi ile tanitir:

o |Pv4: /8 <=ila= /32 (ancak ve ancak BN ayarlanirsa)
e |Pv6: /19 <=ila = /128 (ancak ve ancak BN ayarlanirsa)

Standart bildirim kontrolleri uygulanmaya devam edecektir.
6.2 ikinci Katman (L2) Siizgegleme

e Blackhole sonraki sigrama noktasina (BN) 6zgun bir MAC adresine haizdir. (BN IP
adresi igin Erisim Kayit Noktasi (ARP) tarafindan belirlenen) érnegin de:ad:be:ef:66:95

¢ Blackhole IP Sonraki Sigrama Noktasina icin ARP ¢6ziimlemesi halihazirda ana sistem
samandirasi (buoy) tarafindan hizmete sunulur.

e BUtln kenar digumler (Edge node) 6zgiin MAC adresi igin duragan bir girise sahiptir.

e Saldin trafigi musteriden hizmete duragan MAC adresi ile yonlendirilir, trafige ag girigi
veriimesi reddedilir. Bu sayede saldiri trafigi, GlobePEER hizmetine giris yaptidi
dugumu terk etmez ve yerel olarak yok sayilir.

6.3 Sonug

Sonug olarak, saldiriya ugramis ve “blackholed” IP 6nek gelen anahtar tUzerinden énceden
yok sayilir ve dolayisiyla magdurun kaynaklari (6rnegin misteriden DE-CIX’e baglanti)
korunur.
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