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Internet Neden Her
Zamankinden Daha
Fazla Tehdit Altinda?
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Internet siiphesiz, hic olmadigi kadar biiyiik
bir tehdit altinda. Glncel raporlar, yildan yila
ylzde 125 oraninda bir artis ile DDoS olarak
adlandirilan (Distributed Denial of Service),
dlnya genelinde kurumlari zor durumda
birakan ve maliyetli hizmet kesintilerine
neden olan bu saldirilarda dnemli bir artisi
ortaya koyuyor. Bank of America’'dan BBC

ve ABD Hukumeti'ne kadar bazi buyuk
kurumlar, son zamanlarda gerceklesen DDoS
saldirilarina yenik dustu. Cesaret kazanan _I—
ve politik protestodan dolandiriciliga kadar
birgok konuyu takip eden siber suglular simdi
daha buyUk ve tahrip edici saldirilar pesinde.




INTERNET NEDEN HER ZAMANKINDEN DAHA FAZLA TEHDIT ALTINDA?

Bir DDoS Saldirisi Nasil Gerceklesir?

DDoS saldirilari, yuksek data trafigine sahip, stipheli
olmayan bir hedefi tetikleyip sisteme ylklenerek cokmesine
neden oluyor. Bilgisayar korsanlari, yasal olmayan bir
sekilde diger bilgisayar sistemlerine sizip onlari toplu bir
saldiri gucune donusturerek bir agd, servis veya veri tabanini
tamamen ele gegirebiliyor. Bu ayni zamanda bir DDoS
saldinsinin gtictind artirmak igin “botnet” kullanma pratigi
olarak da ifade ediliyor. Data barajl zayiflarken veya sistemi
GOkertirken, yasal kullanicilar erisimlerini kaybediyor.
Boylesi saldirilar bir web sitesinin saatlerce hatta gunlerce
kapall kalmasina ve kurumlarin ciddi finansal kayiplar
yasamasina neden olabiliyor.

Neden Bu Saldirilar Buylik Maliyet
Yaratiyor?

2014 yilinda Incapsula tarafindan yapilan bir arastirma,
DDoS saldirilarinin bir kurum igin saatte 40 bin dolara
ulasabilecek bir maliyet olusturabilecegini 6ngordu.
Saldirilarin ortalama 6 ila 8 saat arasinda surdlgu goz
onune alindiginda kurumlarin her saldirida yarim milyon
dolar kaybetmesi s6z konusu. Perakende sektoru gibi
sektorler icin maddi kayip ¢ok daha katlanarak artabilir.
Yitirilen itibar, musterilerin givenini kaybetmek ve kritik
verilere erisim saglayamamak ise bu saldirilarin diger 6nemili
sonuglari arasinda yer aliyor. Ote yandan, DDoS saldirilarini
baslatmak gun gegtikge kolaylasiyor. Bazi rakamlar,
potansiyel saldirganlarin kisa surede buyuk bir tahrip
yaratmak igin saatte yalnizca 10 dolara DDoS servisleri
kiralayabilecedini ortaya koyuyor.

Blackholing (Karadelik hizmeti) Nedir?

Karadelik olarak da bilinen blackholing, DDoS saldirilarinin
etkisini azaltmak igin kullanilan bir network teknolojisi.
Isminden de anlasilacagi gibi bu teknoloji, stipheli

trafigi network’ten uzaklastirmak amaciyla bir karadelik

DDoS Nedir?

Distributed denial-of-service
(DDoS) saldirt kaynaginin birden
fazla, hatta gogu zaman binlerce
ve her biri farkli IP adresleri olma
durumudur. Bu, alisveris yapmak
ya da bir isi halletmek i¢in girig
kapisinda ya da gegitte bekleyen
kalabalik bir insan grubunun
girig izinleri olmasina ragmen
izin verilmemesine benzetilebilir.
Bdyle bir durumda normal
operasyon sekteye ugrar. DDoS
saldirilarinin dl¢egi, son yillarda
oldukga artti ve 400Gbit/s’i asti.




olusturarak trafigi bloklar. internet Servis Saglayicilari
(ISP’ler) belirli bir IP prefix'ini hedefleyen trafikten kurtulmak
amaciyla karadelik teknolojisini kullanir. Bu prefix’in IP
adresine dogru yonelen her bir veri erisime kapanir yani
“null routed” olur.

iIk Kez Yapilan internet Degisim Noktasi
Blackholing (Karadelik) Calismasi’'ndaki
Sasirtici Sonuclar:

Frankfurt'ta bulunan ve diinyanin lider internet Degisim
Noktasi (IXP) olarak faaliyet gdsteren, internet Degisim
Hizmetleri saglayicisi DE-CIX, kisa sure once ilk kez,
musterilerini zararli DDoS saldirlarindan korumak igin
ISP’lerin blackholing hizmetinden nasil fayda sagladiklarini
goOsteren kapsamli bir arastirma yapti. Arastirma, ISP’lerin
internet trafigi degis tokus etmek i¢in baglandiklari fiziksel
altyapida yani internet Degisim Noktasi (IXP)'nda bulunan
blackholing hizmetine odaklaniyor.

DE-CIX'ten sasirtici sonuclar:

Neden Blackholing (Karadelik)?

internet Servis Saglayicilari
(ISP’ler) belirli bir IP prefix'ini
hedefleyen trafikten kurtulmak
amaciyla karadelik teknolojisini
kullanir. Bu prefix'in IP adresine
dogru yonelen her bir veri
erisime kapanir yani “null
routed” olur, bu veriler “higbir
yere gitmeyen sanal bir yola”
yonlendirilir.

- Son 3 aylik donemde duyurulan 23,000 karadelikle, IXP musterileri blackholing’i eskiye

nazaran daha genis dl¢lde kullanmaya basladi.

- incelenen veriler bazinda, blackholing’in DDoS saldirilarinin etkisini azaltmada ne derece

faydall bir arag oldugu kanitlandi.

IXP'ler birgok sebepten dolayi, DDoS saldirilarini durdurmada ana noktalardir:

- Cok sayida agin bulusma noktasi olmasi nedeniyle bu teknigin etkinligi daha da gelistirildi

- Tek bir route glincellemesi tek seferde tiim musterilere hitap edebilir

- Internetteki merkezi konum géz éniine alindiginda, IXP’lerdeki blackholing, saldiri kaynagina

daha yakin olanlarin etkisini hafifletir

- IXP’lerdeki blackholing, internet Uzerindeki rotada bulunan ara aglari koruyabilir ancak etkili

olmasiticgin saldir kaynagindan yeterince uzaktir.



DE-CIX Neden Blackholing Hizmetini
cretsiz Olarak Sunuyor?

DE-CIX, sézkonusu hizmetin internet Degisim Noktasi (IXP)
ekosisteminde sagladigi faydalari da gdz dnune alarak
musterilerine blackholing hizmetini Gcretsiz olarak sunuyor.
Tum musterilerinin aglarini tehdit eden DDoS saldirilarinin
etkilerini azaltma imkani veren DE-CIX, artan ag saldirilarina
ve saldiri tekniklerine karsi boylece en iyi savunma
hatlarindan birini saghyor.

Blackholing Neden Kritik Bir Glivenlik
Qdligidir?

DE-CIX, muUsterileri tarafindan baslatilan bir karadelik
hizmeti sunmaktadir. Ag operatorlerinden biri kendi
aglarindan birini hedefleyen bir DDoS saldirisi saptadiginda,
altyapisini tehdit eden tum trafigi DE-CIX platformuna
yonlendirecek bir routing guncellemesi baslatabilir.

Bu glincelleme, saldiri nedeniyle olusabilecek yuklemeye
karsl operatorin kaynaklarinin korunmasini garanti altina
aliyor. Karadelik icerisine hapsedilen trafik operatorin
portuna asla ulasamiyor. Bu, yasal internet trafigini koruyan
ve bdylece son tuketicilerin servis kesintisi yagsamamasini
saglayan ve gelir kaybinin online gegen, kritik bir onlem.
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10 ipucuile eslestirmenin
faydalarindan maksimym
seviyede yararlanin!

DE-CIX’te Blackholing
(Karadelik Hizmeti)?

DE-CIX, musterileri tarafindan
baslatilan bir karadelik

hizmeti sunmaktadir. Ag
operatorlerinden biri kendi
aglarindan birini hedefleyen bir
DDoS saldirisi saptadiginda,
altyapisini tehdit eden tum
trafigi DE-CIX platformuna
yonlendirecek bir routing
guncellemesi baslatabilir.
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Kaynakca

- www.ahamai.com

- www.bbc.com

- www.zdnet.com

- searchsecurity.techtarget.com

-> www.wired.com

10 ipucuile eslestirmenin faydalarindan maksimum
seviyede yararlanin

Eslestirme uzmani Bernd Spiess, yonlendirme veri tabani
girislerinden prefix kiimelemesine kadar eslestirme
konusunda 10 ipucu hazirladi.

e GET IT NOW


https://www.de-cix.net/en/resources/white-papers/remote-triggered-blackholing

DE-CIX Hakkinda

Lider internet Degisim operatérii ve birbirine baglanti
saglayicisi olarak, buyuyen veriyi ve yeni uygulamalari
yonetebilmeleriigin kurumlarin yeni firsatlar ile gelecege
donuk baglantiintiyacglarini kesfetmelerine katki sagdliyoruz.
We make interconnection easy. Anywhere.

Daha fazla bilgiye de-cix.net Gizerinden ulasabilirsiniz.

Contactus

Phone: +49 69 1730902-12
Email: sales@de-cix.net






